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 :انًهخص

واقظ البسث مفٍوُ  الأموه الضوٕبراوٓ موه  الوة الدُاوورة ادارا الملوابر الضوٕبراوٕةة َتووُاا المٍأواا. َمداناٍوا   موا وواقظ   

اوواىٕا  َالمسالظووة ىلووّ صووبمة البىووُل  لأدَا. المضووملامة لووٓ ادارا َا ٕووٕا الملووابر لووٓ البىووُل الأردوٕووة َالمووٓ اٍووا  الووّا

البسوث تٌمٕوة  بوٕنه المعلُموا.  زفو  المسالظة ىلّ تمه معلُمااٍوا َبٕاوااٍوا َتخٍوزاَ صبمة اخراءااٍاةمه  ٌاة َالمس قمر ز

ة اُضٕر الضٕاصا. الممبعوة بلؾوُػ الأموه الضوٕبراوٓ بغوك  تد ىُل الأردوٕة َضرَرا ادارا ملابر الأمه الضٕبراوٓ لٓ الب

ىلوّ  الأردوٕوة وغر مزٔا مه الإٔضازا. لٓ الم ارٔر الضىُٔة بلؾُػ زدا المٍأواا. الضوٕبراوٕة َقوارا البىوُلبالإضالة الّ 

  معالدمٍا

 ادارا َا ٕٕا الملابر: الأمه الضٕبراوٓة البىُل الأردوٕةة تدَا. انكهًاث انًفتاحيت
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ABSTRACT 

The research discussed the concept of cyber security in all aspects, managing cyber risks, and the 

types and fields of threats. The research also discussed the tools used in managing and assessing 

risks in Jordanian banks, which aim to maintain the safety of banks and strengthen their position, 

verify the integrity of their procedures, and maintain the security of their information, data, and 

information-storage devices. The research explored the importance of managing cyber security 

risks in Jordanian banks and the need to clarify the policies followed regarding cyber security 

more precisely, in addition to publishing more clarifications in the annual reports regarding the 

size of cyber threats and the ability of Jordanian banks to address them  
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 نذراست:يشكهت ا

 اعالح الاراصة ادارا ملابر الأمه الضٕبراوٓ لٓ البىُل الأردوٕة       

 هذف انذراست: 

بٕووان تٌمٕووة الأمووه الضووٕبراوٓ لووٓ البىووُل الأردوٕووة مووه  ووبخ دراصووة  ادارا الملووابر المووٓ اعموورؿ تمووه المعلُمووا. لووٓ البىووُل 

 َالأدَا. المضملامة لٓ ادارا َا ٕٕا الملابر 

 ست:أهًيت انذرا 

الاراصووة اعووالح مُضووُا مٍووا َزاصووا للبىووُل مووه  ووبخ المعوور  ىلووّ تدَا. ادارا َا ٕووٕا ملووابر الأمووه الضووٕبراوٓ لووٓ البىووُل     

 الأردوٕة  

 يُهجيت انذراست:

ٕوان صٕ ُ  البازث بإاباا المىٍح الُؽوفٓ َالمسلٕلوٓة لُؽود تدَا. ادارا َا ٕوٕا ملوابر الأموه الضوٕبراوٓ لوٓ البىوُل الأردوٕوةة َب 

 مفٍُ  الأمه الضٕبراوٓة َاسلٕ  الم ارٔر الضىُٔة للبىُل الأردوٕة للمعر  ىلّ صٕاصا. ادارا الأمه الضٕبراوٓ 

 يخطظ انذراست:

اا ا ضٕا الاراصة الٓ مبسثٕهة المبسث الأَخ ٔمىاَخ مفٍُ  الأمه الضٕبراوٓ بغك  ىا ة َلٓ الثواوٓ وضومعرؿ تدَا. ادارا َا ٕوٕا     

 الضٕبراوٓ لٓ البىُل الأردوٕة ملابر الأمه 

 انًبحج الأول: يفهىو الأيٍ انسيبراَي 

 :يقذيت

ٔعمبوور الأمووه الضووٕبراوٓ مووه المفووإٌا َالمؾووةلسا. الدأوواا المووٓ يٍوور. موود اةووُر السٕوواا انقمؾووادٔة َالمكىُلُخٕووةة َ ووُرا  

ا  ٌواا المؾوةلر لوٓ الماصضوا. َالغور ا.  ا. ة  اؽة  بخ الع ُد الثبث الماضٕة زمّ ُٔمىا الساضر  ٔىمغر اصملااناؾان.

الكثالة المكىُلُخٕةة  ما ابىت  ثٕر مه الواَخ توظموة َقوُاوٕه امضومه صٕاصوا. ادارا ملوابر الأموه الضوٕبراوٓة َ لوك بٍوا  زمأوة 

الأمه الضٕبراوٓ بغوك     َلكه ما ٌُ الأمه الضٕبراوٓ َما ا ٔمضمه َ ٕفٕة ادارا صٕاصةالإلكمرَوٕةالأخٍزا  ا مرا المعلُما. َمىد 

 ىا  َلٓ البىُل بغك   اػ 

 يفهىو الأيٍ انسيبراَي:

ٔمكه عرذ مفٍوُ  الأموه الضوٕبراوٓ اووً ممارصوة زمأوة الأوظموة َالغوبكا. َالبورامح موه الٍدموا. الرقمٕوة  الموٓ اٍوا  ىوادا  الوّ  

لمضوملامٕه تَ م ابعوة العملٕوا. المدارٔوة  اعىوٓ  لموة الُؽُخ الّ المعلُما. السضاصة تَ اغٕٕرٌوا تَ اابلٍوا تَ ابموزال المواخ موه ا

) لاضو ة  )صٕبر( الفضاء المعلُماآة َبالك لوالأمه الضوٕبراوٓ ٌوُ تموه الفضواء المعلُمواآة ٌَوُ تىوا َتعوم  موه تموه المعلُموا.

صوُء انصومغبخة َاصومعادا  ٌَُ ىبارا ىه َصائ  ا ىٕة َادارٔة ٔما اصملاامٍا لمىد انصملاا  الغٕر مؾرذ بًة َ الك مىد .(4102

المعلُما. الإلكمرَوٕةة َوظا اناؾان. َالمعلُموا. الموٓ اسٍُٔواة َ لوك بٍوا  ضومان اصوممرارٔة َاوُالر ىمو  وظوا المعلُموا.ة 

َعبكا. الساصر اٖلٓة َبٍاا امضمه صٕاصوا. الأموه  تخٍزاٌَُ ٔغم  تمه المعلُما. ىلّ  .َاأمٕه بٕاوا. َ ؾُؽٕة المُابىٕه

اوٓ  الة تعكاخ الأخٍزا المكىُلُخٕة المضملامة لٓ  لق َو   َزف  المعلُموا.   والك امضومه زمأوة تموا ه العمو  َ ةوُب الضٕبر

و   المعلُما. َؽُن الّ المسالظة ىلّ الأقمار الؾىاىٕة  َبغك  تَصود وعىوّ بوً  لوق ) وظوا  بٕشوٓ للغوبكةة الموٓ امضومه ٌوااد 

  (4102ة اللملٓ) َتصبل َ ُاد (

ر  الأمه الضوٕبراوٓ بإووً )مدمُىوة الأوغوةة َالمواابٕر صوُاء الم ىٕوة تَ قٕور الم ىٕوةة الموٓ اٍوا  الوّ زمأوة بٕشوة َٔع

  ) الٍٕشة الُبىٕة لبمه الضبراوٓ( الكٍرباء السُٕٔة َالبٕاوا. المٓ ٔسمُْ ىلٍٕا َمه    اٍأا مسمم (

ة َٔلملود الأموه (Kostopoulo،3102) (الإوضاوٓلىغابا. َالضلُل ) مدمُىة مه الغبكا. َا بأوً الك ٔعر  الأمه الضٕبراوٓ  

 المعلُمووا.ة بٕىمووا ٔلوومؼ تمووه لكمرَوووٓالإالأمووه الضوٕبراوٓ بسمأووة تْ خٍووال  ا مؾوواػالضوٕبراوٓ ىووه تمووه المعلُمووا. مووه زٕووث 
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ا الرقمٕة َالث الٕة للىاس َللمىظما.  الك لإن الأمه الضٕبراوٓ ٍٔما بأمه الثرَ ″ بسمأة تْ معلُمة مُخُدا ىلّ الُر  ت  الكمرَوٕا

بىٕوة اسمٕوة لسمأوة الثورَا الرقمٕوة امؾود  َاةؤُرَبىٕوة  اصومراإدٕةصٕاصوٕة اضوعّ لللوق  دااترَللبلاانة َٔما اىفٕا  لك مه  وبخ 

  (4100)السدُة  بالمماصك َالفعالٕة َالمُضُىٕة َقابلٕة الإدارا

 إدارة يخاطر الأيٍ انسيبراَي :

ة ٌواا (Kostopoulo،3102) لب مىوا  ُ ور الأرؿة بغٕواا الأموه الضوٕبراوٓ ومعورؿ  تَ ضودٕهالضوٕبراوٓ بمثابوة  ٔعمبر الأموه

الأمه الضٕبراوٓ َالاْ ٔمعرؿ للملابر مث   الوة خُاوور زٕااىوا  َاوزداد تٌمٕوة ادارا ملوابر الأموه الضوٕبراوٓ  تٌمٕةٔا ا  المغبًٕ

العم  َضمان االق المعلُما. َىوا  اُقفٍوا   اصممرارٔةوظمة َالضٕاصا.ة  الك تٌمٕة بضبر وُىٕة َقٕمة الأخٍزا َالمعلُما. َالأ

َصوورٔة  الإودوواللووب ٔمكووه للبىووُل َالماصضووا. بململوود توُاىٍووا العموو  بوواَن وظووا  معلُمووا. تمووهة ٔووُلر صووٍُلة الووا ُخ َصوورىة 

  (4102) اللمعلٓة َانصمرخااالمعلُما. َصٍُلة الى   َالسف  

 ذاث انسيبراَيتأَىاع انتهذي

اغم  المٍأاا.  بث توُاا  مه المٍأاا. الضٕبراوٕة المٓ ٔمكىٍا مٍاخمة الأخٍزا َالغبكا.؛ ٌَٓ الٍدما. ىلّ الضرٔةة الىزاٌةة  

 .(4102)العمراَْة  َالمُالر

  انهجًاث عهً انسريت(Confidentiality)  

تَ معلُمووا. بةاقوة انئمموانة زٕوث ٔ وُ  العأوا موه المٍوواخمٕه  اغوم  صورقة معلُموا. المعرٔود الغلؾوٕةة َالسضوابا. المؾورلٕةة

لكوٓ ٔغومرٍٔا اٖ ورَنة َٔضوملامٌُا بغوك  قٕور  (Dark Webبضورقة المعلُموا.ة َموه  وا بٕعٍوا ىلوّ عوبكة الإومرووت المظلموة )

 .عرىٓ

 انهجًاث عهً انُزاهت(Integrity)  

ُ  المدور  الإلكمرَووٓ بالُؽوُخ الوّ امكُن ٌاي الٍدما. مه الملرٔر الغلؾٓ تَ الماصضاآة َقالب ا ما اضمّ بالمضورٔبا.؛ ا  ٔ و

 .المعلُما. السضاصةة  ا وغرٌاة بغرؿ  غد البٕاوا.ة َالمأ ٕر ىلّ الدمٍُر لإل اد الث ة لٓ الك الماصضة تَ الغلؾٕنة

 انهجًاث عهً انتىافر(Availability)  

 .ا مالٕنةة تَ لأة معٕنىةالٍا  مىٍا ٌُ مىد المضملامٕه مه الُؽُخ الّ بٕاوااٍا اللاؽة الّ تن ٔالعُا رصُم  

  يجالاث انتهذيذاث الإنكتروَيت

 :(4101)زال ة  ٌَٓ الإلكمرَوٕةٌىال العأا مه المدان. لساَث المٍأاا. 

  انهُذست الاجتًاعيت(Social engineering)  

د الضسٕة للمللٓ ىه معلُموا. ٌٓ وُا مه توُاا الٍدُ  ىلّ الضرٔةة َاىةُْ ىلّ ىملٕة المبىر الىفضٓ لٓ تداء الأىماخة تَ دل

ة  .مٍمن

  انتهذيذياث انًستًرة انًتقذّيت(Advanced Persistent Threats)  

ا ا  ة ٌَٓ وُا مه توُاا الٍدُ  ىلّ الىزاٌةة ٔمضل  لٍٕا مضملا  قٕر مؾورذ بوً الوّ عوبكة قٕور مكمغوفة APTs اعُر  ا مؾار 

لوٓ معظوا الأزٕوان لوٓ  APTs َاسواث .اووا.ة مود ىوا  الإضورار بالغوبكةٌوُ صورقة البٕ APT َال ؾا مه .َٔب ّ لٍٕا لفمرا بُٔلة

ا. الممُٔ   .ال ةاىا.  ا. المعلُما. ىالٕة ال ٕمةة مث  الالاا الُبىٓة َماصضا. المؾىٕدة َمىؾن

  ّانبرايج انضارة وانتجسّسيت(Malware)  

 .ؽوُخة تَ ااوب  خٍوال الكمبٕوُار دَن معرلوة المالوكاغٕر الّ برووامح مؾوما نوموزاا الُ .ٌٓ وُا مه توُاا الٍدُ  ىلّ المُالر

 .ة َالفٕرَصا.ة َقٕرٌاkey loggersة َ(spyware) امضمه الأوُاا الغائعة مه البرامح الضارا برامح المدضش
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 أهًيت الأيٍ انسيبراَي

موه بورامح  انصومفاداة  موه ٌىوا لوإن  بخ الع ُد الثبث الماضٕة لاد المرابط بُاصةة الغبكا. دا   الاَخ َبوٕه دَخ العوالا الململفو

   (4102) العمراَْة الالاا الضٕبراوٓ اغم  الدمٕد )تلراد َمدممعا.(

: ٔمعوورؿ الألووراد الووّ ىوواا توووُاا مووه ٌدمووا. الأمووه الضووٕبراوٓ مثوو  صوورقة الٍُٔووة تَ مسوواَن. انبمووزال تَ ل وواان يستتتىي الأفتتراد

 البٕاوا. المٍمة مث  الؾُر العائلٓ 

: امعاد  اما. البىٕة المسمٕة السُٕٔة المٓ ٔعمما تلراد المدممود ىلٍٕواة مثو  مسةوا. الةاقوة َالمضمغوفٕا. َعور ا. تًعيستىي انًج

بغٕة اعةٕلٍا َتزااث بلبة لٓ المدممدة لاا لإن اأمٕه ٌاي المىظموا.  كمرَوٓلالإاللاما. المالٕة  ٌاي اللاما. قا امعرؿ الّ ٌدُ  

 .ّ ىم  مدممعىا بةرٔ ة آمىة َببٕعٕةَقٕرٌا تمر ضرَرْ للسفاي ىل

 شًىنيت يصطهح الأيٍ انسيبراَي

)الغومراوٓة  ٔغم  مؾةلر الأمه الضٕبراوٓ ىاا قةاىا.ة مث   مه قةاا الأىماخة َقةاا السُصبة الممى لةة َبالعمُ  ا ضا الّ     

4102): 

 أيٍ انشبكاث: 

 .نومٍالٔةة صُاء المٍاخمٕه المضمٍالٕهة تَ البرامح الضاراٌُ ممارصة اأمٕه عبكة الكمبُٕار مه العىاؽر الممةفلة َا

 أياٌ انتطبيقاث: 

ٔر ز ىلّ السفاي ىلّ البرامح َالأخٍزا  الٕة مه المٍأاا.ة ا  ٔمكه تن ٔوُلر المةبٕوق الملمور  الُؽوُخ الوّ البٕاووا. المؾوممة 

نَ   .لٓ قب  وغر البروامح تَ الدٍالللسمأةة َانن اةبٕق مفٍُ  الأمان الىاخر ٔبات لٓ مرزلة المؾمٕا الأ

 أيٍ انًعهىياث: 

 .ٔسمٓ صبمة َ ؾُؽٕة البٕاوا.ة صُاء لٓ مرزلة الملزٔه تَ المىاق 

 الأيٍ انتشغيهي: 

ان الأ َوا. المٓ ٔمملكٍا المضملامُن ىىوا الُؽوُخ الوّ  .ٔغم  العملٕا. َال رارا. المٓ امعام  مد تؽُخ البٕاوا.ة َاكف  زمأمٍا

ا ا د است ٌاي المظلةالغبكةة َا  .لإخراءا. المٓ اساد  ٕد َتٔه ٔمكه الزٔه البٕاوا. تَ مغار مٍاة  لنٍ

 الاسترداد بعذ انكىارث واستًراريت الأعًال: 

ٔسوواد  ٕفٕووة اصوومدابة الماصضووة لسووادث تمووان الكمرَوووٓة تَ تْ زوواث آ وور ٔمضووبر لووٓ ل وواان البٕاوووا.ة ٌَوواا ٔىةووُْ ىلووّ آلٕووة ىموو  

دا بٕاوااٍا َىملٕااٍا ةللعُدا الّ وفش ال وارا المغوغٕلٕة الموٓ  اووت ىلٍٕوا قبو  السوادثة َانن اصوممرارٔة العمو  ٌوٓ الماصضة لٓ اصمعا

 .اللةة المٓ اعمما ىلٍٕا المىظمة بٕىما اساَخ العم  باَن مُارد معٕىة

  انهذف يٍ إدارة الأيٍ انسيبراَي

ٔمكُن ىادا مه بب ا. ممعادا للسمأوة اىمغور لوٓ تخٍوزا الكمبٕوُار تَ الغوبكا. تَ اىمٍح صٕاصة الأمه الضٕبراوٓ الىاخسة وٍدا  معٕىا   

البرامح تَ البٕاوا. المٓ ٔىُْ المرء السفاي ىلّ صبممٍا َ لٓ تْ مىظمة ٔدر ىلّ المضملامٕه َالعملٕوا. َالمكىُلُخٕوا تن ٔكملوُا 

  ( 4101)زال ة  بعضٍا بعضا  َٔمكاافُا لإوغاء دلاا لعاخ مه الٍدما. الضٕبراوٕة

 :ٍقُٔوةةٔدر ىلّ المضملامٕه لٍا مبادئ تمان البٕاوا. الأصاصٕة َانممثاخ لٍا مثو  ا مٕوار  لموا. مورَر  انًستخذيي 

  .َالسرػ ىلّ ىم  الىضخ انزمٕابٓ للبٕاوا. الإلكمرَوٓةَالسار مه المرل ا.  ا. المؾار المدٍُخ لٓ البرٔا 

 َرا ملسة لمىر المىظما. َالألراد تدَا. السمأة البلمة مه الٍدما. الضٕبراوٕةاعا المكىُلُخٕا ضر :  انتكُىنىجيا. 

 .تخٍزا الكمبُٕار َالأخٍزا الا ٕة َالراَارا.- :  ب ة  ٕاوا. رئٕضٕة ٔدر تن اما زمأمٍا
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لضوٕبراوٓ  بسٕوث امضومه َبٍا  السفاي ىلّ مضمُِ مم ا  مه الأمه الضٕبراوٓ اىمٍح ململد البىوُل صٕاصوة لإدارا ملوابر الأموه ا

 َان موورا الإخووراءا. الكفٕلووة بالمسالظووة ىلووّ مضوومُِ مم ووا  مووه تمووه المعلُمووا. َاووال ٍاة َزمأووة الأخٍووزا َالأوظمووة مووه العبووث 

أا َم اار الموأ ٕر  َىلوّ َال رؽىة  َٔمكه رؽا ىاا ملابر اا ر ىلّ الأمه الضٕبراوٓ لٓ ٌاا الؾاد امبأه لٓ بر  اغكٕ  المٍ

الرقا مه المبأه لٓ عك  َم اار المٍأا اب ّ خمٕد الملابر  ا. ت ر صلبٓ ىلوّ الأؽوُخ )الملمُصوة َقٕور الملمُصوة( للماصضوا. 

( المالٓ وضمعرؿ تٌا الملابر المٓ اسماج الّ ادارا َاعام  صرٔد لمىود 0  مه  بخ الداَخ رقا )(4104)ىبا البارْة  َالغر ا.

 اللضارا 

 

 (0خاَخ رقا )

 برٔ ة المعالدة الما ٕر ىلّ الأؽُخ اعرٔد اللةر َىع انخطر

صوورقة مفموواذ المغووفٕر الضوورْ تَ  اَتحال انشخصيت

 اصا المضملا  َالرقا الضرْ

 المس ق مه الغلؾٕة تصالٕر اأ ٕا ٌُٔة المضملا 

اعأ  المسمُِ )بٕاووا.ة رموُلة  انتلاعب وانتزوير

 ىملٕا.(

ر بضووووبمة العملٕووووا. الأضوووورا

 َالرمُل َالبٕاوا.

اةبٕووق صٕاصووة َؽووُخ المضووملا  

 لعالً

 اغفٕر البٕاوا. المس ق مه الأىماخ المىمٍٕة توكار ؽسة البٕاوا. انتُصم

الإبوووبا ىلوووّ معلُموووا. بووواَن  أفشاء انًعهىياث

 اؾرٔر

 مىد الا ُخ قٕر المؾرذ بً  صرٔة البٕاوا.

زئوووووووٓ الد تَالسدووووووور الكلوووووووٓ  حجب انخذياث

 لللاما. ىه العمبء 

اووأ ٕر تمكاوٕووة الُؽووُخ للىظووا  

 البىكٓ مثب"

 للمرا الا ُخ الّ الىظا 

ؽبزٕا. د ُخ للبٕاوا. قٕر  مىد ارقٕة ؽبزٕة الا ُخ  يراجعت انصلاحياث

 قاوُوٕة

اسأووووا الؾووووبزٕا. َالمضوووومُٔا. 

 باقة

 الداَخ مه تىااد البازث

  4102الضبراوٓ لٓ ال ةاا المؾرلٓ الضعُدْة  الأمهالمؾار: الغمراوٓة ىبا اللهة 

 كيفيت تحقيق الأيٍ انسيبراَي

 :(4102)الدباة  ٌىال ىاا تصالٕر َبر  لمس ٕق الأمان َالضبمة الضٕبراوٕة

 ّانًىحىقيت 

 ُاناصملا  ل ط المُاقد المُ ُ  بٍا ىىا ا أا معلُمااك الغلؾٕةة َال اىاا الأصاصٕة الفضلّ ٌىا ٌٓ المس ق مه ىىو

 URL.ا ا  ان المُقد ٔمضمه https وا ا ا  وان ىىوُان  ٔسموُْ ىلوّ URL لٓ باأموًة لٍواا ٔعىوٓ تووً مُقود آموهة تمن

http باَن sٓنْ معلُما. زضاصة مث  بٕاوا. بةاقة انئممانة تَ رقا المأمٕه انخمماى  .؛ لمدىنر اد اخ ت

 انبريذ الاحتياني 

 ر لُ  رَابط الرصائ  مه المؾادر قٕر المعرَلةة ا  انن ازاِ الةر  الأ ثر ن افمر مرل ا. البرٔا الإلكمرَوٓ تَ اى

ا المٓ ٔمعرؿ لٍٕا الأعلاػ للضرقة تَ ان مرا  ٌٓ ىبر رصائ  البرٔا الإلكمرَوٓ المملفٕوة ىلوّ توٍوا مرصولة  عُٕى 

 .مه علؼ اثق بً

  انتحذيخاثdate)-to-(Always up  

ووا ىلووّ اسووأث تخٍزاووكة لغال ب ووا مووا اسمووُْ اسووأثا. البوورامح ىلووّ اؾووسٕسا. مٍمووة لإؽووبذ مغووكب. ازوورػ دائم 

 .الأمانة َانن ٌدما. الملمرقٕه الىاخسة امر ز ىلّ الأخٍزا ال أمة بىضبة  برِة َالمٓ ن املك تزاث برامح الأمان
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 انُسخ الاحتياطي 

ة َ لوك لضومان ىوا  ل واان البٕاووا. بضوبر ادٍٕز وضخ ازمٕابٕة مه ملفا.  الوة العملٕوا. المغوغٕلٕة َالإدارٔوة باومظوا 

بضوبر ٌدوُ  الكمرَووٓ صوابقة  (Format) الٍدما. مه  بخ عبكة الإومروتة َا ا  ىوت بساخوة الوّ اىظٕود خٍوالل

 .لضٕضاىال  لك ىلّ الزٔه ملفااك لٓ مكان آمه َمضم  

وا؛ ان مفٍُ  الأمه الضٕبراوٓ َىملٕااً المرابةة ٔمةُران باصممرارة مموا ٔدعو  موه  الؾوعر ز ن وا مُا بوة  و ن المفاؽوٕ ة َىمُم 

 لإن الب اء ىلّ ابباة َالمسلنٓ بالسار ىلّ الإومروت ٌما  ٕر َصٕلة للمضاىاا لٓ زمأة وفضك َىملك 

 انخاَي: أدواث إدارة وتقييى يخاطر الأيٍ انسيبراَي في انبُىك الأردَيتانًبحج 

 يقذيت عٍ انبُىك الأردَيت:

( 2( بىوُل اصوبمٕة تردوٕوةة َ)2( بىوك تردووٓ ادوارْة َ)02( بىوكة مىٍوا )42ة )4102الأردن زموّ وٍأوة بلغ ىواد البىوُل لوٓ 

( ملُٕن دٔىار تردوٓة زؾة البىُل الثب وة 22522بىُل تخىبٕة مه بٕىٍا بىك اصبمٓ َازا )الراخسٓ(  بلغ مدمُا مُخُدااٍا )

 %( 52 2( )22 02%( )22 06ُالٓ )الأَلّ ) العربٓ َالأصكان َالإصبمٓ الأردوٓ( ىلّ الم

ل اوُن البىك المر زْ َقاوُن المدارا الأردووٓ َقٕرٌوا موه قوُاوٕه اوىظا ىملٕوا. البىوُلة َالموٓ اٍوا   الأردوٕةالضد البىُل 

 بمدملٍا دىا العلمٕا. َزمأة تمُاخ المُدىٕه َاس ٕق الغفالٕة َالعاالة للممعاملٕه مد البىُل  

 02/4106رقوا َقواوُن  وظموة ٌوُ اعلٕموا. المكٕود مود الملوابر الضوٕبراوٕة الؾوادرا ىوه البىوك المر وزْتزا تٌا ال ُاوٕه َالأ

  ٌَووٓ اووىظا ىموو  ادارا. البىووُل 4106-6-02اووارٔخ  5022)قوواوُن الأمووه الضووٕبراوٓ( المىغووُر لووٓ الدرٔوواا الرصوومٕة ىوواد 

 اوٓ  َالماصضا. المالٕة الأردوٕة لٕما ٔمعلق بإدارا ملابر الأمه الضٕبر

 الأردَيتأهًيت الأيٍ انسيبراَي في انبُىك 

 اادوايلٓ اىظوٕا برامدٍوا َصٕاصوااٍا الاا لٕوة الممعل وة بأموان المعلُموا. َتوظموة الرقابوة َالمراخعوة لوٓ  الأردوٕةعرىت البىُل 

ٔة العموو  َا ووأا َمعلُمووا. بٕاوووا. العمووبء   ووالك ضوومان اصووممرار الإلكمرَوٕووةالمسالظووة ىلووّ مُخووُدا. البىووُل مووه الأخٍووزا 

 اللاما. ىلّ ماار الضاىة 

ال ؾوُِ موه زمأوة البٕاووا. َادىور ملوابر الفضواء  الأٌواا زٕث بب ت تزاث الُصائ  َالم ىٕا. َالبرامح لوٓ صوبٕ  اس ٕوق 

َخ رقوا الكبٕر الاْ اُلٕة البىُل الأردوٕة لمُضُا ملابر الأمه الضٕبراوٓ موه  وبخ الدوا انٌمما الضٕبراوٓ  َٔمكه مبزظة 

لكالة البىُل لٓ الأردن لٕما ٔمعلق بضٕاصة تمان المعلُموا.ة ٔمبوٕه لىوا ان  4102( الاْ ٔمضمه  بؽة الم ارٔر الضىُٔة لعا  4)

ٌىال  بث خُاور مٍمة لٓ ىملٕة المزا  البىُل بإدارا ملابر الأمه الضٕبراوٓ بغك  ىا  َتمان المعلُما. بغك   اػة ٌَٓ 

 :(الأردوٓصمٓ للبىك المر زْ )المُقد الر  المالٓ

: بغك  ىا  لإن خمٕد البىُل لأٍا صٕاصة تمان معلُما. ٔىاب بٍا رصا اللةُب العرٔضة وجىد سياست أياٌ يعهىياث  0

 للمسالظة ىلّ درخة م بُلة َ الٕة مه تمان المعلُما. 

ا. مووه تىضوواء مدلووش الإدارا : امغووك  لووٓ  وو  لدىووة زا مٕووة اكىُلُخٕووا المعلُموونجُتتت حاكًيتتت تكُىنىجيتتا انًعهىيتتاث  4

البىُل الأخىبٕة المٓ ٔمُاخا مدالش اداراٍا  ارج الأردن  زٕث صمست اعلٕما. البىك المر زْ اغوكٕ  لدوان  باصمثىاء

 اُخٍٕٕة اابعة لإدارا البىك الأخىبٓ لٓ الأردن لممابعة اةبٕق اعلٕما. السا مٕة اللاؽة بمكىُلُخٕا المعلُما. 

: اضووعّ البىووُل لووٓ الأردن الووّ اةبٕووق َابىووّ اةبٕ ووا. َبوورامح اكىُلُخٕووة  ا. انتكُىنىجيتتتانتطبيقتتاث وانبرَتتايج   2

مضوومُِ ىووالٓ مووه المُ ٕ ٕووة َال ووارا ىلووّ زفوو  البٕاوووا. َاصوومرخاىٍا دَن المعوورؿ لملووابر ال رؽووىة َالسووا  

لعمو  ىلوّ رلود مضومُِ ( َاةبٕ ا. وظا المعلُما. الإدارٔة  بالإضوالة لCOBITَالمزَٔر   ما المز  بمةبٕق وظا  )

ٌَوُ معٕوار ٔلومؼ  DSS PCI بالمعٕار الواَلٓ َالمزا الىضُج لٓ الأمه الضٕبراوٓ َالمؾاْ للٍدما. الضٕبراوٕةة 

 بسمأة بٕاوا. زاملٓ البةاقا. ىه برٔق اُلٕر ضُابط تمىٕة  اؽة 
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 (2جذول رقى )

 البىك

وجتتتتتتتتىد سياستتتتتتتتت أيتتتتتتتتاٌ 

 يعهىياث

نجُتتتتتتتتتت حاكًيتتتتتتتتتت تكُىنىجيتتتتتتتتتا 

 اثانًعهىي

انتطبيقتتتتتتتتتتتتتتتاث وانبرَتتتتتتتتتتتتتتتايج 

 انتكُىنىجيت

 * * * البىك العربٓ ط   ا

الماصضوووة العربٕوووة المؾووورلٕة 

 * * * (الأردن)

 * * * الأردنبىك 

 * * * بىك ال اٌرا ىمان

 * * * بىك الماخ الأردوٓ

 * * * البىك المدارْ الأردوٓ

 * *    الكُٔمٓ الأردوٓالبىك 

   *   * الأردوٓ الأٌلٓالبىك 

 * * * للمدارا َالممُٔ  الإصكانبىك 

  * *    الأردوٓبىك انصمثمار العربٓ 

 * * * البىك انصمثمارْ

   * * الأردنبىك صُصٕمً خىراخ / 

 * * * بىك اناساد

 * *   صماوارد اغارارد

البىووووووك الع ووووووارْ المؾوووووورْ 

 * *    العربٓ

 * * * صٕمٓ بىك ان   أً

  *     مؾر  الرالأه

  *     بىك الكُٔت الُبىٓ

  * بىك لبىان َالمٍدر

 

* 

 * * * بىك ىُدي ط   خ

 * * * الاَلٓ الإصبمٓالبىك العربٓ 

 * * * الأردوٓ الإصبمٓالبىك 

 * *  * بىك ؽفُا الإصبمٓ

      * مؾر  الراخسٓ

 لكالة البىُل الأردوٕة 4102  البازثة المؾار: الم ارٔر الضىُٔة لعا اىاادالداَخ مه المؾار:        

 :الأردَيتإدارة يخاطر الأيٍ انسيبراَي في انبُىك 

مووه ادارا ملووابر الأمووه الضووٕبراوٓ الووّ اس ٕووق السووا الأدوووّ مووه الممةلبووا. الأصاصووٕة ل مووه الضووٕبراوٓ  الأردوٕووةاٍووا  البىووُل 

ضووٕبراوٓ َزمأووة الأؽووُخ المعلُماإووة َالم ىٕووة مووه المعمموواا ىلووّ تلضوو  الممارصووا. َالمعووإٔر الٍادلووة لم لٕوو  ملووابر الأمووه ال

  (4102)زال ة  المٍأاا. الاا لٕة َاللارخٕة

 :(4102) الغُلٓة  اراكز صٕاصا. ادارا الملابر ىلّ   

 الإصمراإدٕة   0

 الأعلاػ   4

 الإخراء   2

 الم ىٕة   2
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 وضع انسياساث والإجراءاث انخاصت بالأيٍ انسيبراَي:

 مه مدلش الإدارا  َاىممادٌامه الضٕبراوٓة َضُابط َممةلبا.  لكة َاُ ٕ ٍا اسأا صٕاصا. َاخراءا. الأ  0

 اسمٕ  الإدارا المعىٕة بالأمه الضٕبراوٓ مضاَلٕة ضمان اةبٕق صٕاصا. َاخراءا. الأمه الضٕبراوٓ   4

 دىا صٕاصا. َاخراءا. الأمه الضٕبراوٓ بمعإٔر ا ىٕة تمىٕة   2

 بغك  دَرْ مراخعة َاسأث صٕاصا. الأمه الضٕبراوٓ   2

 لإدارة يخاطر الأيٍ انسيبراَي  الأردَيتالإجراءاث انًتبعت يٍ قبم انبُىك 

الضورٔة َ اوُالر َصوبمة  اىمبوارا.مىٍدٕوا. َاخوراءا. ادارا ملوابر الأموه الضوٕبراوٓ َلوق  َاىممواداسأا َاُ ٕوق   0

 الأؽُخ المعلُماإة َالم ىٕة 

 البىك ممابعة اةبٕق الإخراءا. لٓ خمٕد ادارا. َلرَا   4

اىفٕا اخراءا. ا ٕٕا ملابر الأمه الضٕبراوٓ  بخ اىفٕوا المغوارٔد الم ىٕوة َقبو  اخوراء المغٕورا.ة َىىوا تد واخ بور    2

  ارخٓة َىىا تبب   اما. خأاا 

 مراخعة مىٍدٕة َاخراءا. ادارا الملابر الضٕبراوٕة بغك  دَرْ َاسأثٍا َاُ ٕق المغٕرا. َلق خاَخ لمىٓ    2

 انُتائج

 أة ٌاي البسث ٔمكه الُؽُخ للىمائح المالٕة:لٓ وٍ

 المز  البىُل الأردوٕة بالضٕاصا. اللاؽة بأمان المعلُما. َصٕاصة الأمه الضٕبراوٓ   0

 اةبٕق َممابعة خمٕد المعلٕما. الؾادرا مه البىك المر زْ الأردوٓ لٕما ٔمعلق بالأمه الضٕبراوٓ   4

ضومه  تَلمكىُلُخٕوا المعلُموا. ضومه الم وارٔر الضوىُٔة  اصضوٕةالما ُ  البىُل الأردوٕة بىغر دلٕ  السا مٕة   2

 ا ارٔر  اؽة ىلّ مُاقعٍا 

 انتىصياث

 ىلّ الىمائح الضاب ة المٓ اا المُؽ  الٍٕا ٔمكه ؽٕاقة المُؽٕا. المالٕة:  بىاء

 اُضٕر الضٕاصا. الممبعة بلؾُػ الأمه الضٕبراوٓ بغك  تد   -0

ضوىُٔة بلؾوُػ زدوا المٍأوواا. الضوٕبراوٕة َقوارا البىوُل ىلووّ وغور مزٔوا موه الإٔضوازا. لووٓ الم وارٔر ال -4

 معالدمٍا 

 انعربيت انًراجع

 الضىُٔة للبىُل الأردوٕة  رالم ارٔ [1]

ة بسث م ا  لماامر ال ةاا المؾورلٓ َرٌاووا. العُلمة المكىلُخٕة َ ارٌا ىلّ ال ةاا المؾرلٓ  (4100ة لٌٕرة )ُالسد [2]

  ا.المضم ب ة مر ز الغماخ للاراص

 ة دار الساما للىغر المعلُما. توظمةزمأة   (4112ة )ابرإٌاة مسما دباسة وٕىُة مار ُ االسمٕ [3]

  ة الةبعة الأَلّة بسث م ا  لماامر ال ةاا المؾرلٓ َالعُلمةالعُلمة المؾرلٕة  (4102ة ىاؽاة )االدب [4]

  ة مكمبة ٌَبة للىغر َالمُلٔددْانمه الضبراوٓ َانقمؾاد الضعُ ( 4102ة صلٕمانة )ٓاللمعل [5]

 ة مر ز دراصا. الُزاا العربٕة الفضاء المعلُماآ ( 4112)ة ة زضه مظفرَالرل [6]

  4ة المدلا2ة مدلة اقمؾادٔا. الضُ ة العاد الضبراوٓ لٓ ال ةاا المؾرلٓ الضعُدْ الأمه  (4102ة ىبا الله )ٓالغمراو [7]

  الةبعة الثاوٕةة الُاقد َالمةلعا.ة مكمبة بغرِ للمُلٔدة المؾرلٕة لُما.المعزمأة  ( 4102ة أاسة )ٓالغُل [8]

  .الةبعة الأَلّالسأثة للىغرة  اعبٕلٕةار ة دالضبراوٓ الأمهمفإٌا زُخ    (4102ة ٌبخة )ْالعمراَ [9]

  الةبعة الثاوٕةٔدة ة مكمبة الىاعر للمُلالضبراوٓ المساْ الدأا لل ةاا المالٓ الأمه ( 4101ة مسماة ) زال [10]
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  الةبعة الأَلّة مكمبة الرعا للمُلٔدة لٓ ال ةاا المؾرلٓ المعلُما.امه  ( 4102ة ىبا اللهة ) زال [11]

  ة معٍا الإدارا العامةتمه عبكا. المعلُما.   (0245ة زضه باٌرة )دداَ [12]

  غر َالمُلٔدة مكمبة البر ة للىالضبراوٓ الأمه ة( 4104البارْة صلٕمانة ) اىب [13]

  الأَلّؿ للىغر َالمُلٔدة الةبعة ة الرٔاانمه الضبراوٓ َاسأا. العُلمة ة( 4102) ة زفٕ  لاض [14]

 البىك المر زْ الأردوٓ  دمُق [15]

 انًراجع الانجُبيت

[1] Kostopoulos, G. (2013). Cyberspace and cybersecurity. New York, USA: CRC Press. 

 

 

 

 

 

 


